
MF0489_3 Sistemas Seguros de Acceso y Transmisión de Datos





EUROINNOVA INTERNACIONAL ONLINE EDUCATION

ÍNDICE

1 | Somos
Euroinnova 2 | Rankings 3 | Alianzas y

acreditaciones

4 |
By EDUCA
EDTECH
Group 5 | Metodología

LXP 6 |
Razones por
las que
elegir
Euroinnova

7 | Financiación
y Becas 8 | Métodos de

pago 9 | Programa
Formativo

10 | Temario 11 | Contacto

https://euroinnova.edu.es/mf0489_3-sistemas-seguros-de-acceso-y-transmision-de-datos-online


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.

https://euroinnova.edu.es/mf0489_3-sistemas-seguros-de-acceso-y-transmision-de-datos-online


EUROINNOVA INTERNACIONAL ONLINE EDUCATION



EUROINNOVA INTERNACIONAL ONLINE EDUCATION



EUROINNOVA INTERNACIONAL ONLINE EDUCATION

RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO

https://euroinnova.edu.es/mf0489_3-sistemas-seguros-de-acceso-y-transmision-de-datos-online


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

MF0489_3 Sistemas Seguros de Acceso y Transmisión de Datos

DURACIÓN
60 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
TITULACIÓN de haber superado la FORMACIÓN NO FORMAL que le Acredita las Unidades de
Competencia recogidas en el Módulo Formativo MF0489_3 Sistemas Seguros de Acceso y Transmisión
de Datos regulado en el Real Decreto 686/2011, de 13 de mayo, por el que se establece el Certificado
de Profesionalidad de Seguridad Informática. De acuerdo a la Instrucción de 22 de marzo de 2022, por
la que se determinan los criterios de admisión de la formación aportada por las personas solicitantes
de participación en el procedimiento de evaluación y acreditación de competencias profesionales
adquiridas a través de la experiencia laboral o vías no formales de formación. EUROINNOVA
FORMACIÓN S.L. es una entidad participante del fichero de entidades del Sepe, Ministerio de Trabajo
y Economía Social.

https://euroinnova.edu.es/mf0489_3-sistemas-seguros-de-acceso-y-transmision-de-datos-online


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Descripción
Hoy en día la seguridad informática es un tema muy importante y sensible, que abarca un gran
conjunto de aspectos en continuo cambio y constante evolución, que exige que los profesionales
informáticos posean conocimientos totalmente actualizados. Con la realización del presente curso el
alumno aprenderá los conocimientos necesarios para diseñar e implementar sistemas seguros de
acceso y transmisión de datos.

Objetivos
Entre los objetivos que dispensa este Curso de Transmisión de datos encontramos los siguientes:
Evaluar las técnicas de cifrado existentes para escoger la necesaria en función de los requisitos de
seguridad exigidos. Implantar servicios y técnicas criptográficas en aquellos servicios que lo requieran
según especificaciones de seguridad informática. Utilizar sistemas de certificados digitales en aquellas
comunicaciones que requieran integridad y confidencialidad según especificaciones de seguridad.
Diseñar e implantar servicios de certificación digital según necesidades de explotación y de seguridad
informática.

A quién va dirigido
El presente curso online va dirigido a todas aquellas personas que quieran orientar su futuro laboral
en el mundo de la informática, desempeñando tareas de auditoría, configuración y temas relacionados
con la seguridad informática, así como para aquellas personas que quieran ampliar sus conocimientos
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profesionales sobre esta área.

Para qué te prepara
La presente formación va dirigida a la acreditación de las Competencias Profesionales adquiridas a
través de la experiencia laboral y de la formación no formal, vía por la que va a optar a la obtención del
correspondiente Certificado de Profesionalidad. Dicho certificado se obtendrá a través de las
respectivas convocatorias que vayan publicando las distintas Comunidades Autónomas, así como el
propio Ministerio de Trabajo ( Real Decreto 1224/2009 de reconocimiento de las competencias
profesionales adquiridas por experiencia laboral). Dicha formación se ajusta al itinerario formativo del
Módulo Formativo MF0489_3 Sistemas Seguros de Acceso y Transmisión de Datos, certificando el
haber superado las distintas Unidades de Competencia en él incluidas.

Salidas laborales
Una vez finalizado el Curso de Transmisión de Datos podrás desarrollar tu actividad profesional en el
área de sistemas del departamento de informática, tanto de empresas públicas como privadas que
utilizan equipamiento informático, desempeñando tareas de auditoría, configuración y temas
relacionados con la seguridad informática, tanto por cuenta ajena como por cuenta propia.
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TEMARIO

MÓDULO 1. SISTEMAS SEGUROS DE ACCESO Y TRANSMISIÓN DE DATOS

UNIDAD DIDÁCTICA 1. CRIPTOGRAFÍA

Perspectiva histórica y objetivos de la criptografía1.
Teoría de la información2.
Propiedades de la seguridad que se pueden controlar mediante la aplicación de la criptografía:3.
confidencialidad, integridad, autenticidad, no repudio, imputabilidad y sellado de tiempos
Elementos fundamentales de la criptografía de clave privada y de clave publica4.
Características y atributos de los certificados digitales5.
Identificación y descripción del funcionamiento de los protocolos de intercambio de claves6.
usados más frecuentemente
Algoritmos criptográficos mas frecuentemente utilizados7.
Elementos de los certificados digitales, los formatos comúnmente aceptados y su utilización8.
Elementos fundamentales de las funciones resumen y los criterios para su utilización9.
Requerimientos legales incluidos en la ley 59/2003, de 19 de diciembre, de firma electrónica10.
Elementos fundamentales de la firma digital, los distintos tipos de firma y los criterios para su11.
utilización
Criterios para la utilización de técnicas de cifrado de flujo y de bloque12.
Protocolos de intercambio de claves13.
Uso de herramientas de cifrado tipo PGP, GPG o CryptoLoop14.

UNIDAD DIDÁCTICA 2. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

Identificación de los componentes de una PKI y su modelo de relaciones1.
Autoridad de certificación y sus elementos2.
Política de certificado y declaración de practicas de certificación (CPS)3.
Lista de certificados revocados (CRL)4.
Funcionamiento de las solicitudes de firma de certificados (CSR)5.
Infraestructura de gestión de privilegios (PMI)6.
Campos de certificados de atributos, incluyen la descripción de sus usos habituales y la relación7.
con los certificados digitales
Aplicaciones que se apoyan en la existencia de una PKI8.

UNIDAD DIDÁCTICA 3. COMUNICACIONES SEGURAS

Definición, finalidad y funcionalidad de redes privadas virtuales1.
Protocolo IPSec2.
Protocolos SSL y SSH3.
Sistemas SSL VPN4.
Túneles cifrados5.
Ventajas e inconvenientes de las distintas alternativas para la implantación de la tecnología de6.
VPN
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¿Te ha parecido interesante esta información?

Si aún tienes dudas, nuestro equipo de asesoramiento
académico estará encantado de resolverlas.

Pregúntanos sobre nuestro método de formación, nuestros
profesores, las becas o incluso simplemente conócenos.

Solicita información sin compromiso

¡Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

900 831 200

formacion@euroinnova.com

www.euroinnova.edu.es

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!
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